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1. Suche & Intelligenz
1.1. Konfiguration

1.1.1. Im MenQ ,,Einstellungen” anklicken und den Unterpunkt , Suche & Intelligenz” auswahlen.

Benutzer

Teams und Gruppen
Rollen

Ressourcen
Abrechnung
Support

Einstellungen

Domiénen

Suche & Intelligenz

Einstellungen der Organisati...

Integrierte Apps

Partnerbeziehungen

Setup

Berichte

1.1.2.Die Registerkarte ,Konfiguration“ anklicken.

Start > Suche & Intelligenz > Konfigurationen

Suche & Intelligenz

Erkenntnisse Antworten Datenquellen Anpassungen

Microsoft Search in Bing-Einstellung

Gewihren Sie Personen in |hrer Organisation Zugriff auf
sichere Ergebnisse aus der Organisation zusammen mit
relevanten Webergebnissen, wenn sie mit Bing oder tber das
Windows-Suchfeld suchen.

Inaktiv

Andern

Heller Modus

Konfigurationen

Microsoft Search in Bing-Erweiterung

Bieten Sie Benutzern schnellen Zugriff auf Ergebnisse aus lhrer
Organisation, wenn sie in der Erweiterung und der Google
Chrome-Adressleiste suchen. Benutzer haben die Méglichkeit,
Bing als Standardsuchmaschine zu deaktivieren.

ELY

Andern
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1.1.3.,,Microsoft Search in Bing” tiber die Schaltfliche ,Andern” auswiahlen.

Start > Suche & Intelligenz > Konfigurationen

Suche & Intelligenz

Erkenntnisse Antworten Datenquellen Anpassungen Konfigurationen

Microsoft Search in Bing-Einstellung Microsoft Search in Bing-Erweiterung

Gewahren Sie Personen in Ihrer Organisation Zugriff auf Bieten Sie Benutzern schnellen Zugriff auf Ergebnisse aus lhrer
sichere Ergebnisse aus der Organisation zusammen mit Organisation, wenn sie in der Erweiterung und der Google
relevanten Webergebnissen, wenn sie mit Bing oder tiber das Chrome-Adressleiste suchen. Benutzer haben die Méglichkeit,
Windows-Suchfeld suchen. Bing als Standardsuchmaschine zu deaktivieren.

Inaktiv Inaktiv

Andern Andern

1.1.4.Folgende Einstellungen sind zu treffen:
— lhrer Organisation die Verwendung von Microsoft Search in Bing gestatten: deaktivieren

Damit sind alle anderen Einstellmoéglichkeiten deaktiviert

Microsoft Search in Bing

Finden Sie relevante Ergebnisse von Ihrer Organisation und dem Web. Erweiterte
Datenschutz- und SicherheitsmaBnahmen tragen dazu bei, dass Ihre Benutzer und Daten

geschatzt werden.
Introducing

Microsoft
Search in Bing

Privacy-focused search for your organization

Microsoft Search in Bing in |hrer Organisation aktivieren

fig gestelite Fragen

Introducing

Microsoft
Search in Bing

Privacy-focused search for your organization

1.1.5.Einstellungen speichern und (ber das , X“ schlieRen.
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1.1.6.,,Microsoft Search in Bing-Erweiterung” tiber die Schaltfliche ,,Andern” auswéhlen.

Start > Suche & Intelligenz > Konfigurationen Heller Modus

Suche & Intelligenz

Erkenntnisse Antworten Datenquellen Anpassungen Konfigurationen

Microsoft Search in Bing-Einstellung Microsoft Search in Bing-Erweiterung

Gewahren Sie Personen in |hrer Organisation Zugriff auf Bieten Sie Benutzern schnellen Zugriff auf Ergebnisse aus lhrer
sichere Ergebnisse aus der Organisation zusammen mit Organisation, wenn sie in der Erweiterung und der Google
relevanten Webergebnissen, wenn sie mit Bing oder tber das Chrome-Adressleiste suchen. Benutzer haben die Méglichkeit,
Windows-Suchfeld suchen. Bing als Standardsuchmaschine zu deaktivieren.

Inaktiv Inaktiv

Andern Andern

1.1.7. Die Meldung wie im Abbild sollte erscheinen und Einstellungen sollten nicht veranderbar sein.

Microsoft Search in Bing-Erweiterung

@ Microsoft Search in Bing-Erweiterung ist fiir Personen in lhrer Organisation nur verfiigbar,
wenn Sie lhre Microsoft Search in Bing-Finstellung auf der Seite "Konfigurationen™
aktivieren.

1.1.8. Das Fenster Uber das ,, X“ schlieRen.
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1.1.9.,Microsoft Search in Bing-Verkniipfung” tiber die Schaltfliche ,,Andern“ auswihlen.

Microsoft Search in Bing-Verkniipfung Besprechungs-Insights-Einstellungen

Gestatten Sie Personen in Ihrer Organisation, Suchergebnisse Besprechungsempfehlungen fiir Personen in Ihrer
nur dann auf Arbeitsinhalte zu beschrénken, wenn sie in der Organisation zulassen.

Adressleiste des Microsoft Edge-Browsers ein Schltsselwort fur
die Tastenkombination eingeben. Sie kénnen auch zusétzliche
Tastenkombinationen hinzufiigen.

Wenn sie ein Besprechungsereignis anzeigen, sehen sie
maoglicherweise Inhalte, die fur die Besprechung relevant sind,
z. B. Nachrichten und Dateien in ihrem Postfach, OneDrive-
Dateien oder Dateien, auf die sie in anderen OneDrive-Konten
zugreifen darfen.

Inaktiv Inaktiv

Andern Andern

1.1.10. Die Meldung wie im Abbild sollte erscheinen und Einstellungen sollten nicht verdanderbar
sein.

Microsoft Search in Bing-Verkniipfung

(D Microsoft Search in Bing-Verkniipfung ist fiir Personen in Ihrer Organisation nur verfiigbar, X
wenn Sie lhre Microsoft Search in Bing-Einstellung auf der Seite "Konfigurationen™ aktivieren.

1.1.11. Das Fenster Uber das ,, X“ schlieRen.
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1.1.12.,,Besprechungs-Insights-Einstellungen” iiber die Schaltfliche ,Andern“ auswahlen.

Microsoft Search in Bing-Verkniipfung Besprechungs-Insights-Einstellungen

Gestatten Sie Personen in Ihrer Organisation, Suchergebnisse Besprechungsempfehlungen fiir Personen in Ihrer
nur dann auf Arbeitsinhalte zu beschrénken, wenn sie in der Organisation zulassen.

Adressleiste des Microsoft Edge-Browsers ein Schltsselwort fur
die Tastenkombination eingeben. Sie kénnen auch zusétzliche
Tastenkombinationen hinzufiigen.

Wenn sie ein Besprechungsereignis anzeigen, sehen sie
maoglicherweise Inhalte, die fur die Besprechung relevant sind,
z. B. Nachrichten und Dateien in ihrem Postfach, OneDrive-
Dateien oder Dateien, auf die sie in anderen OneDrive-Konten
zugreifen darfen.

Inaktiv Inaktiv

Andern Andern

1.1.13. Folgende Einstellungen sind zu treffen:
— Besprechungs-Insights in lhrer Organisation erlauben: deaktivieren

Besprechungs-Insights-Einstellungen verwalten

Wenn Sie ein Besprechungsereignis in lhrem Kalender anzeigen, zeigt Outlook
moglicherweise fir die Besprechung relevante Inhalte an. Dies kann Nachrichten und
Dateien in |hrem Postfach, Dateien von lhrem OneDrive oder der Share Point-Site
Ihrer Organisation bzw. OneDrive-Dateien von lhren Kollegen enthalten, auf die Sie
Zugriff haben.

Hinweis: Besprechungs Einblicke sind fir jede Person personalisiert, die Sie erhalten,

sodass nicht jeder Teil der Besprechung die gleichen vorgeschlagenen Inhalte sehen
kann. Besprechungs Einblicke zeigen Ihnen nur Inhalte, fir die Sie Zugriff haben.

Aktivieren Sie das nachstehende Kastchen, um Meeting Insights fir Ihre Organisation
einzuschalten.

Besprechungs-Insights in lhrer Organisation erlauben.

1.1.14. Einstellungen speichern und tber das , X schlieRen.
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1.1.15. ,Elementeinblicke” iber die Schaltfliche ,Andern” auswahlen.

Elementeinblicke

Lassen Sie Empfehlungen fir Personen in Ihrer Organisation
auf Basis ihrer Zusammenarbeit in Microsoft 365 zu.

Diese Empfehlungen kénnen Dokumente oder andere Arten
von Inhalten enthalten und in Visitenkarten (Kontakten), Delve,
Office.com und an anderen Orten angezeigt werden.

Inaktiv

Andern

1.1.16. Folgende Einstellungen sind zu treffen:

Microsoft Search in Bing fiir die Arbeit oder Schule

Organisationen mit Planen fur Bildungseinrichtungen und
Unternehmensdienste kénnen eine Schul- oder Arbeitssuche
fiir ihre Benutzer auswéhlen. Wir empfehlen Ihnen, die Option
auszuwahlen, die mit den meisten lhrer Benutzer
tibereinstimmt.

Inaktiv

Andern

— Elementeinblicke fiir Ihre Organisation erlauben: deaktivieren

Elementeinblicke

Elementeinblicke sind fir alle in lhrer Organisation verfiigbar, es sei denn, dieses

Feature wird hier deaktiviert.

Elementeinblicke fiir lhre Organisation erlauben

1.1.17. Einstellungen speichern und tiber das , X“ schlieBen.
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1.1.18. ,Microsoft Search in Bing fiir die Arbeit oder Schule” iiber die Schaltfliche ,Andern”

auswahlen.

Elementeinblicke

Lassen Sie Empfehlungen fir Personen in lhrer Organisation
auf Basis ihrer Zusammenarbeit in Microsoft 365 zu.

Diese Empfehlungen kénnen Dokumente oder andere Arten
von Inhalten enthalten und in Visitenkarten (Kontakten), Delve,
Office.com und an anderen Orten angezeigt werden.

Inaktiv

Andern

1.1.19. Folgende Einstellungen sind zu treffen:
— Schulsuche: aktiviert
— Arbeitssuche: deaktiviert

Microsoft Search in Bing fiir die Arbeit oder Schule

Organisationen mit Planen fur Bildungseinrichtungen und
Unternehmensdienste kénnen eine Schul- oder Arbeitssuche
fiir ihre Benutzer auswéhlen. Wir empfehlen Ihnen, die Option
auszuwsahlen, die mit den meisten |hrer Benutzer
tibereinstimmt.

Inaktiv

Andern

Auswihlen einer Microsoft Search in Bing-

Benutzeroberfliche

Da Ihre Organisation Gber Plane fir Bildungseinrichtungen und Unternehmen
verfigt, kénnen Sie auswéhlen, welche Bing-Suchfunktion Sie verwenden méchten.
Wir empfehlen Ihnen, die Option auszuwahlen, die der Mehrheit der Personen in lhrer

Organisation entspricht.

Wiahlen Sie die Suchoberflache fiir lhre Organisation aus

Schulsuche

Arbeitssuche

1.1.20. Einstellungen speichern und tber das , X“ schlieBen.
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2. Einstellungen der Organisation
2.1. Dienste

2.1.1.Im Menu ,Einstellungen” anklicken und den Unterpunkt ,Einstellung der Organisation”
auswahlen.

Benutzer
Teams und Gruppen
Rollen

Ressourcen

Abrechnung

Support

Einstellungen

Domanen

Suche & Intelligenz
Einstellungen der Organisati...
Integrierte Apps

Partnerbeziehungen

Setup

Berichte

2.1.2.,,Apps und Dienste im Besitz des Benutzers” auswahlen.

Start > Einstellungen der Organisation Heller Modus

Einstellungen der Organisation

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente

Name T Beschreibung

Apps und Dienste im Besitz des Benutzers Benutzern Zugriff auf die Testversionen von Office Store und Office 365 gestatten.

Azure Spracherkennungsdienste Die Verwendung von E-Mails und Dokumenten lhrer Organisation zur Verbesserung der Spra

Berichte erwalten Sie die Datenschutzsteuerung fiir Admin Center-Berichte

Bookings Auswihlen, ob Microsoft Bookings und die zugehdrigen Features in lhrer Organisatios
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2.1.3.Folgende Einstellungen sind zu treffen:
— Benutzern den Zugriff auf den Office Store gestatten: deaktivieren
— Zulassen, dass Benutzer Lizenzen bei der ersten Anmeldung automatisch anfordern:
deaktivieren

Apps und Dienste im Besitz des Benutzers

Wihlen Sie aus, ob Benutzer in Ihrer Organisation auf die Office Store zugreifen
und Microsoft 365 Testkonten erstellen kénnen.

Benutzern den Zugriff auf den Office Store gestatten

Erméglichen Sie Personen in lhrer Organisation, mit ihrem Arbeitskonto auf
Office Store zuzugreifen. Der Office Store bietet Zugriff auf Apps, die nicht von
Microsoft zusammengestellt oder verwaltet werden.

Zulassen, dass Benutzer Lizenzen bei der ersten Anmeldung automatisch
anfordern

Zulassen, dass Benutzer eine Produktlizenz automatisch anfordern, wenn Sie
sich zum ersten Mal bei einer App anmelden. Wenn Sie diese Einstellung
verwenden méchten, wihlen Sie sie aus und erstellen Sie dann eine Richtlinie
fur die automatische Anforderung.

In der Richtlinie fur die automatische Inanspruchnahme legen Sie fest, welche
App eine Person verwenden muss, um eine Lizenz anzufordern, und von
welchem Produkt die Lizenz stammen soll. Um eine Richtlinie fir die
automatische Inanspruchnahme zu erstellen, wechseln Sie zu "Abrechnung >
Lizenzen — Richtlinie fur automatische Inanspruchnahme™.

2.1.4.Einstellungen speichern und liber das , X“ schlieBen.

2.1.5.,,Azure Speech Services” auswahlen.

Start > Einstellungen der Organisation Heller Modus

Einstellungen der Organisation

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...
38 Elemente

Name 7 Beschreibung

Apps und Dienste im Besitz des Benutzers Benutzern Zugriff auf die Testversionen von Office Store und Office 365 gestatten.

Azure Spracherkennungsdienste Die Verwendung von E-Mails und Dokumenten lhrer Orga ion zur Verbesserung der Sp

Berichte Verwalten Sie die Datenschutzsteuerung fiir Admin Center-Berichte

Bookings / hlen, ob Microsoft Bookings und die zugehgrigen Features in Ihrer O
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2.1.6.Folgende Einstellungen sind zu treffen:
— Organisationsweites Sprachmodell zulassen: deaktivieren

Azure Spracherkennungsdienste

Die Spracherkennung funktioniert besser, wenn Sie das organisationsweite
Sprachmodell verwenden kann. Dieses Sprachmodell enthilt Terminologie, Phrasen
und Akronyme, die in lhrer Organisation haufig basierend auf bestimmten E-Mails
und gemeinsam genutzten Dokumenten verwendet werden. Durch das zulassen von
Azure Spracherkennungsdienste fur den Zugriff auf das organisationsweite
Sprachmodell wird die Genauigkeit der Spracherkennung fir registrierte

Microsoft 365 und nicht-Microsoft Apps verbessert.

Organisationsweites Sprachmodell zulassen

2.1.7.Einstellungen speichern und liber das , X“ schlieRen.

2.1.8.,Berichte” auswahlen.

Start > Einstellungen der Organisation Heller Modus

Einstellungen der Organisation

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente

Name T Beschreibung

Apps und Dienste im Besitz des Benutzers Benutzern Zugriff auf die Testversionen von Office Store und Office 365 gestatten.
Azure Spracherkennungsdienste Die Verwendung von E-Mails und Dokumenten lhrer Organisation zur Verbesserung der Sprachgelanau

Berichte Verwalten Sie die Datenschutzsteuerung fur Admin Center-Berichte

Bookings Auswahlen, ob Microsoft Bookings und die zugehérigen Features in lhrer Organisation zuléssig
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2.1.9.Folgende Einstellungen sind zu treffen:
— Ausgeblendete Benutzer-, Gruppen- und Websitenamen in allen Berichten anzeigen:
deaktivieren

Berichte

Im Microsoft 365 Admin Center gefundene Berichte enthalten Informationen zu
den Nutzungsdaten lhrer Organisation. Die Daten lhrer Organisation werden durch
vertrauenswirdige Sicherheits- und DatenschutzmaBnahmen in der Cloud
verwaltet.

StandardmaBig werden in Berichten Benutzerinformationen wie Benutzernamen,
Gruppen und Websites ausgeblendet. Sie kénnen sich dazu entscheiden,
verborgene Informationen anzuzeigen, wenn Sie dies bevorzugen oder die
Richtlinien Ihrer Organisation dies erfordern.

Diese Einstellung gilt fir Microsoft 365 Nutzungsberichte in Microsoft 365 Admin
Center, Microsoft Graph und Power Bl sowie die Verwendungsberichte im
Microsoft Teams Admin Center.

Ausgeblendete Benutzer-, Gruppen- und Websitenamen in allen Berichten
anzeigen

— Berichtsdaten fiir Microsoft 365-Verwendungsanalysen fur Power Bl zur Verfligung
stellen: deaktivieren

Microsoft 365 Verwendungsanalyse

Verwendungsdaten werden analysiert und zum Erstellen von Diagrammen und
Grafiken verwendet, damit Sie die Verwendung von Apps und Diensten in lhrer
Organisation besser verstehen. Berichte finden Sie im Microsoft 365 Admin Center
und in Power BI.

Berichtsdaten fur Microsoft 365-Verwendungsanalysen fiir Power Bl zur
Verfiigung stellen

2.1.10. Einstellungen speichern und tber das ,X“ schlieRen.
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2.1.11. ,Briefing E-Mail von Microsoft Viva“ auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewahlt X

Name T Beschreibung

Briefing E-Mail von Microsoft Viva Personen in |hrer Organisation das Empfangen von Briefing-E-Mails gestatten

Cortana Verwalten Sie den Datenzugriff von Cortana fiir die Windows-Versionen 1909 und frither sowie der Cort
Android.

Dynamics 365 Kundenstimme Zeichnen Sie die Namen der Personen auf, die Umfragen

Dynamics 365 Sales Insights = Analytics Dynami s Generieren von Erkenntnissen, basierend auf unseren Daten, gestatten.
Dynamics 365—Anwendungen Dynamics 365-Anwendungen das Generieren von Erkenntnissen, basierend auf unseren Daten,
Dynamics CRM Dynamics CRM-Einstellungen lhrer Or ation verwalten.

Kalender Benutzern das Teilen ihrer Kalender mit Personen von auBerhalb lhrer Organisation gestatten.

2.1.12. Folgende Einstellungen sind zu treffen:
— Personen in Ihrer Organisation das Empfangen von Briefing-E-Mail gestatten:
deaktivieren

Briefing E-Mail von Microsoft Viva

Briefing-E-Mail hilft Benutzern, besser auf ihre Besprechungen vorbereitet zu sein,
bei ihren Aufgaben den Uberblick zu behalten und Zeit fiir unabhangiges Arbeiten
zu schatzen.

Personen in lhrer Organisation das Empfangen von Briefing-E-Mail gestatten

Benutzer erhalten standardmaBig Briefing-E-Mails, kénnen diese aber
Jederzeit tber ihre Briefing-E-Mail oder die Briefing-Einstellungsseite
abbestellen. E-Mails werden nur an Benutzer gesendet, deren Microsoft 365
auf eine der unterstitzten Sprachen eingestellt ist. Eine Liste der unterstltzten
Sprachen finden Sie
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— Microsoft darf mich wegen meines Feedbacks kontaktieren: deaktivieren

Lassen Sie uns wissen, wie wir die Funktionalitdt von Briefing-E-Mail fiir lhre
Organisation verbessern kénnen.

Microsoft darf mich wegen meines Feedbacks kontaktieren.

2.1.13. Einstellungen speichern und tber das ,X“ schlieRen.

2.1.14.,Cortana“ auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshlt X

Name 7 Beschreibung
Briefing E-Mail von Microsoft Viva Personen in |hrer Organisation das Empfangen von Briefing-E-Mai

Cortana Verwalten Sie den Datenzugriff von Cortana fiir die Windows-Versionen 1909 und friiher sowie der Cort
Android.

Dynamics 365 Kundenstimme Zeichnen Sie die Namen der Personen auf, die Umfragen ausfiillen.
Dynamics 365 Sales |n5ights - Analy‘tics Dynami 5 das Generieren von Erkenntnissen, basierend auf unseren Daten, gestatten.

Dynamics 365-Anwendungen Dynami 5-Anwendungen das Generieren von Erkenntnissen, basierend auf unseren Daten,

Dynamics CRM Dynamics CRM-Einstellungen Ihrer O sation verwalten

Kalender Benutzern das Teilen ihrer Kalender mit Personen von auBerhalb Ihrer Organisation gestatten
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2.1.15. Folgende Einstellungen sind zu treffen:
— Erlauben Sie Cortana unter Windows 10 (Version 1909 und friher) und der Cortana-App
unter iOS und Android, auf die von Microsoftgehosteten Daten im Auftrag von Personen
in lhrer Organisation zuzugreifen: deaktivieren

Cortana

Cortana ist ein cloudbasierter digitaler Assistent, der mit allen lhren Geraten und
Microsoft-Diensten funktioniert. Verwenden Sie diese Einstellung, um zu steuern,
ob Cortana unter Windows 10 (Version 1909 und friiher) und die App Cortana
unter iI0S und Android eine Verbindung zu den Daten lhrer Organisation herstellen
darf, die in Microsoft 365 gespeichert sind. Cortana verwendet diese Daten, um
Mitarbeitern in lhrer Organisation zu helfen, auf dem Laufenden zu bleiben und
Erkenntnisse tber ihre Besprechungen, Dokumente und Beziehungen zu erhalten.

Wenn Sie das Kontrollkdstchen deaktivieren, werden nicht alle Cortana-Dienste
eingeschrankt. Weitere Informationen zu Cortana und den Bedingungen, die far
den Dienst gelten, finden Sie unter und den

. Diese Einstellung gilt nicht fir alle Features von
Cortana in Microsoft 365 (z. B. Briefing-E-Mails) oder Cortana unter Windows 10,
Version 2004 und héher.

Erlauben Sie Cortana unter Windows 10 (Version 1909 und frither) und der
Cortana-App unter iOS und Android, auf die von Microsoftgehosteten Daten
im Auftrag von Personen in lhrer Organisation zuzugreifen.

2.1.16. Einstellungen speichern und tber das ,X“ schlieRen.
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2.1.17.,Kalender” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewahlt X

Name T Beschreibung

Briefing E-Mail von Microsoft Viva Personen in |hrer Organisation das Empfangen von Briefing-E-Mails ¢

Cortana Verwalten Sie den Datenzugriff von Cortana fir die Windows-Versionen 1909 und friither sc
Android.

Dynamics 365 Kundenstimme Zeichnen Sie die Namen der Personen auf, die Umfragen
Dynamics 365 Sales Insights - Analytics Dynami das Generieren von Erkenntnissen, basierend auf unseren Daten, gestatten.
Dynamics 365—Anwendungen Dynamics 365-Anwendungen das Generieren von Erkenntnissen, basierend auf unseren Daten,

Dynamics CRM Dynamics CRM-Einstellungen Ihrer Org

Kalender Benutzern das Teilen ihrer Kalender mit Personen von auBerhalb lhrer Organisation gestatten.

2.1.18. Folgende Einstellungen sind zu treffen:
—> lhren Benutzern das Teilen ihrer Kalender mit Personen auBerhalb lhrer Organisation
gestatten, die Uber Office 365 oder Exchange verfiigen: aktivieren
— Jedem den Zugriff auf Kalender mit einer E-Mail-Einladung gestatten: aktivieren
— Alle Kalendertermininformationen anzeigen: aktivieren

Kalender

Externes Teilen

v |hren Benutzern das Teilen ihrer Kalender mit Personen auBerhalb lhrer
Organisation gestatten, die Gber Office 365 oder Exchange verfligen.

V| Jedem den Zugriff auf Kalender mit einer E-Mail-Einladung gestatten

Frei/Gebucht-Kalenderinformationen nur mit Zeit anzeigen

Zeigen Sie die Frei/Gebucht-Informationen des Kalenders mit Uhrzeit,
Betreff und Standort an

Alle Kalendertermininformationen anzeigen

Erweiterte Optionen

Externe Freigaben auf bestimmte Benutzer anwenden und weitere E-Mail-und
Kalender Einstellungen im Exchange Admin Center verwalten.

2.1.19. Einstellungen speichern und tber das ,X“ schlieRen.
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2.1.20.,,Microsoft Forms” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewdhlt X

Name 7T Beschreibung

Mail Uberwachung einrichten, Nachrichten nachverfolgen und E-Mails vor Spam und Schadsoftware schiitzer

Microsoft Azure Information Protection

Microsoft Edge Websitelisten Legen Sie fiir Websites fest, dass sie im Internet Explorer-Modus oder in anderen Browsermodi in Microd
Microsoft Forms Externes Teilen verwalten und die Namen von Personen in lhrer Ore sation aufzeichnen, die Formulard
Microsoft Graph Data Connect Verwalten und Aktualisieren Ihrer Microsoft Graph Data Connect-Einstellungen

Microsoft Planner Wahlen Sie aus, ob Ihre Benutzer Plane und zugewiesene Aufgaben in einem iCalendar-Feed v{

Microsoft Search in Bing-Homepage - der Seite Bing.com fiir lhre angemeldeten Benutzer

2.1.21. Folgende Einstellungen sind zu treffen:

— Externes Teilen:
Einen Link zu dem Formular senden und Antworten sammeln: aktivieren
Teilen, um gemeinsam an Layout und Struktur des Formulars zu arbeiten: aktivieren
Das Formular als Vorlage teilen, die dupliziert werden kann: aktivieren
Ergebniszusammenfassung des Formulars teilen: aktivieren

X3

%

7
0.0

7
0'0

X3

%

— Namen von Personen in lhrer Organisation aufzeichnen:
+»» Name standardmaRig aufzeichnen: aktivieren

Microsoft Forms

Erstellen Sie Umfragen, Quiz und Abstimmungen, und zeigen Sie die Ergebnisse
bei Eingang auf einfache Weise an.

Externes Teilen

Kontrollieren Sie, wie Personen in lhrer Organisation an Formularen mit Personen
auBerhalb Ihrer Organisation zusammenarbeiten kénnen.

Einen Link zu dem Formular senden und Antworten sammeln
Teilen, um gemeinsam an Layout und Struktur des Formulars zu arbeiten

Das Formular als Vorlage teilen, die dupliziert werden kann

Ergebniszusammenfassung des Formulars teilen

Namen von Personen in lhrer Organisation aufzeichnen

lhr Formulare erfassen standardmaBig die Namen von Personen in lhrer
Organisation, die diese ausfiillen. Diese Einstellung kann far einzelne Formulare
geandert werden.

~ Namen standardméBig aufzeichnen
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— YouTube und Bing zulassen:
«+ Bing-Suche, YouTube-Videos einschlieRen: aktivieren

— Schutz vor Phishing:
+* Internen Schutz vor Phishing hinzufligen: aktivieren

YouTube und Bing zulassen

~  Bing-Suche, YouTube-Videos einschlieBen
Benutzern in lhrer Organisation das Hinzufiigen von Bildern von Bing und aus
YouTube-Videos in Forms gestatten. Hinweis: Wenn nicht aktiviert, bleiben
zuvor von Bing hinzugefigte Bilder bestehen, aber alle zuvor hinzugefiligten
YouTube-Videos werden in einen YouTube-Link umgewandelt, der auBerhalb
von Forms gestartet wird.

Schutz vor Phishing

Beim Schutz vor dem Verlust personenbezogener Daten eines kompromittierten

Kontos helfen.

~  Internen Schutz vor Phishing hinzufiligen
Uberpriifen Sie vorsorglich Formulare, die nur Antworten innerhalb der
Organisation zulassen, und blockieren Sie automatisch deren Teilen oder
Verteilen, wenn géngige Phishing-Fragen erkannt werden, z. B. Anforderungen
von personenbezogenen oder vertraulichen Informationen. Administratoren
werden Uber das Nachrichtencenter benachrichtigt, wenn ein Formular wegen
Phishing blockiert wird.

2.1.22.Einstellungen speichern und tber das ,X“ schlieRen.

2.1.23. ,Microsoft Graph Data Connect” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewdhlt X

Beschreibung

Uberwachung einrichten, Nachrichten nachverfolgen und E-Mails vor Spam und Schadsoftware schiitzer

Microsoft Azure Information Protection lhre Microsoft Azure Information Protection-Einstellungen aktualisieren.

Microsoft Edge Websitelisten Legen Sie fiir Websites fest, dass sie im Internet Explorer-Modus oder in anderen Browsermodi in Microd

Microsoft Forms Externes Teilen verwalten und die Namen von Personen in lhrer O ion aufzeichnen, die Formularg
Microsoft Graph Data Connect Verwalten und Aktualisieren Ihrer Microsoft Graph Data Connect-Einstellungen

Microsoft Planner Wahlen Sie aus, ob lhre Benutzer Plane und zugew ne Aufgaben in einem iCalendar-Feed v{

Microsoft Search in Bing-Homepage Anpassen der Seite Bing.com fiir lhre angemeldeten Benutzer
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2.1.24. Folgende Einstellungen sind zu treffen:
— Aktivieren oder deaktivieren Sie Microsoft Graph Data Connect fiir Ihre gesamte
Organisation und wahlen Sie eine Standardgenehmigungsgruppe aus: deaktivieren

Microsoft Graph Data Connect

Microsoft Graph Data Connect erméglicht die Massentbertragung von Daten zu
Azure fur die Verwendung durch Anwendungen, die Sie fir lhre Organisation
auswiahlen. lhre Anwendungen unterliegen den Richtlinien lhrer Organisation
sowie den anwendbaren gesonderten Vereinbarungen, die Sie mit Drittanbietern
eingehen, die die Anwendungen (falls Gberhaupt) bereitstellen. Microsoft ist nicht
verantwortlich fur die Verwendung, die Nichtverwendbarkeit oder die Leistung von
Produkten oder Diensten, die nicht von Microsoft bereitgestellt werden.

Informationen zu den ersten Schritten mit Microsoft Graph Data Connect finden
Sie in der Azure Data Factory-Dokumentation des Office 365-Connectors. Sie
konnen Datenzugriffsanforderungen mithilfe von Privileged Access Management-
Portal genehmigen. Mé&glicherweise finden Sie auch Anwendungen, die von Azure
Marketplace installiert werden sollen.

Aktivieren oder deaktivieren Sie Microsoft Graph Data Connect fiir lhre
gesamte Organisation und wahlen Sie eine Standardgenehmigungsgruppe
aus.

Hinweis: Das Aktivieren von Microsoft Graph Data Connect ist optional. Wenn
diese Option aktiviert ist, beachtet Microsoft Graph Data Connect die M365-
Kundenschliisselverschliisselung-Richtlinien nicht, wenn lhre Daten in den
Microsoft Azure-Datenspeicher lhrer Organisation Ubertragen werden, und Daten,
die an Microsoft Azure tbertragen werden, bertcksichtigen die in Microsoft Azure
eingerichteten Speicherrichtlinien.

2.1.25.Einstellungen speichern und tber das ,X“ schlieRen.

2.1.26.,,Microsoft Planner” auswahlen

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewahlt X

Beschreibung

Uberwachung einrichten, Nachrichten nachverfolgen und E-Mails vor Spam und Schadsoftware schiitzer
Center.

Microsoft Azure Information Protection lhre Microsoft Azure Information Protection-Einstellungen aktualisieren.
Microsoft Edge Websitelisten Legen Sie fur Websites fest, dass sie im Internet Explorer-Modus oder in anderen Browsermoc

Microsoft Forms X es Teilen verwalten und die Namen von Personen in lhre ation aufzeichnen, die Formulard

Microsoft Graph Data Connect Verwalten und Aktualisieren lhrer Microsoft Graph Data Connect-Einstellungen.

Microsoft Planner Wahlen Sie aus, ob lhre Benutzer Plane und zugewiesene Aufgaben in einem iCalendar-Feed v{

Microsoft Search in Bing-Homepage Anpassen der Seite Bing.com fiir Ihre angemeldeten Benutzer
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2.1.27.Folgende Einstellungen sind zu treffen:
—> Zulassen, dass Planner-Benutzer deren Plane und zugewiesene Aufgaben in Outlook oder
anderen Kalendern mittels iCalendar-Feed veroffentlichen konnen: deaktivieren

Microsoft Planner

Planner bietet eine einfache und visuelle Methode, um Teamwork innerhalb lhrer
Organisation zu organisieren. Planner-Benutzer kénnen neue Projektplane erstellen,
Aufgaben organisieren und zuweisen, Dateien freigeben und vieles mehr.

iCalendar-Veréffentlichung

Wenn Sie diese Option deaktivieren, wird die Veréffentlichung von iCalendar-Feeds
nicht aufgehoben. Alle veréffentlichten Feeds werden nicht mehr aktualisiert. Die
Aktualisierung wird jedoch fortgesetzt, wenn Sie sie spater auswéahlen. Sie kénnen nur
die Veroffentlichung von Feeds in jedem Plan autheben.

Zulassen, dass Planner-Benutzer deren Plane und zugewiesene Aufgaben in
Outlook oder anderen Kalendern mittels iCalendar-Feed veroffentlichen konnen

2.1.28. Einstellungen speichern und tber das ,X“ schlieRen.

2.1.29. ,Microsoft Search in Bing-Homepage“ auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshlt X

Name 7T Beschreibung

Mail Uberwachung einrichten, Nachrichten nachverfolgen und E-Mails vor Spam und Schadsoftware schiitzer
Center.

Microsoft Azure Information Protection Ihre Microsoft Azure Information Protection-Einstellungen aktualisieren.
Microsoft Edge Websitelisten Legen Sie fr Websites fest, ie im Internet Explorer-Modus oder in anderen Browsermodi in Microd

i Externes Teilen verwalten und die Namen von Personen in Ihrer O ion aufzeichnen, die Formulardg
ICroso’ orms

Microsoft Graph Data Connect Verwalten und Aktualisieren lhrer Microsoft Graph Data Connect-Einstellungen.

Microsoft Planner Wihlen Sie aus, ob Ihre Benutzer Pline und zugewiesene Aufgaben in einem iCalendar-Feed vd

Microsoft Search in Bing-Homepage Anpassen der Seite Bing.com fiir lhre angemeldeten Benutzer.
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2.1.30. Folgende Hinweise sollten angezeigt werden:
— Microsoft Search in Bing-Homepage ist flir Personen in Ihrer Organisation nur dann
sichtbar, wenn Sie lhre Microsoft Search in Bing-Einstellungen auf der Seite
,Konfigurationen” dndern.

Microsoft Search in Bing-Homepage

@ Microsoft Search in Bing-Homepage ist fiir Personen in Ihrer Organisation nur dann
sichtbar, wenn Sie Ihre Microsoft Search in Bing-Einstellungen auf der Seite
dndern.

Nachrichten-Beitrdage = Homepage

%

Nachrichten-Beitrage

— Sie konnen keine Artikel hinzufiigen oder veroffentlichen, es sei denn, Sie wahlen
yredaktionelle Nachrichten anzeigen” auf der Registerkarte ,,Homepage” aus.

Nachrichten-Beitrage = Homepage

(D Sie kénnen keine Artikel hinzufiigen oder verdffentlichen, es sei denn, Sie wahlen
redaktionelle Nachrichten anzeigen auf der Registerkarte Homepage aus.

Status
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Homepage

—> Hier lasst sich nichts aktivieren.

Nachrichten-Beitrage = Homepage

2.1.31. Uber das , X“ schlieRen.
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2.1.32.,,Microsoft Teams” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshlt X

Name T Beschreibung

Microsoft Teams Verwalten und Aktualisieren Ihrer Microsoft Teams-Einstellungen

Microsoft To Do Verwalten und Aktualisieren lhrer To

Microsoft Viva Insights (ehemals MyAnalytics) Verwalten und aktualisieren Sie die Microsoft Viva Insights (ehemals MyAnalytics)-Einstellungen.
Microsoft-Kommunikation mit Benutzern Personen in lhrer Organisation kénnen E-Mails von Microsoft zu Schulungen und neuen Funktionen erhalt
Microsoft 365-Gruppen Verwalten Sie externe Freigaben und e Gruppen

Moderne Authentifizierung Exchange Online Authentifizierungs-Einstellungen fiir lhre gesamte Organisation &ndern.

Multi-Faktnr-Authentifizierung Verwalten Sie die Einstellungen der Multi-Faktor-Authentifizierung fiir lhre Benutzer.

2.1.33. Folgende Einstellungen sind zu treffen:
— Teams fir Benutzer mit folgenden Lizenzen aktivieren:
¢ Bildung — Kursteilnehmer: aktivieren
+» Bildung — Fakultdt und Mitarbeiter: aktivieren

Microsoft Teams
Teams hilft Personen remote zu arbeiten, ohne sich fernab zu fiihlen. Laden Sie alle

Personen, mit denen Sie zusammenarbeiten, zu Chats, Besprechungen, Anrufen
und zur Zusammenarbeit an einem Ort ein, egal wo Sie sind.

Erweiterte Verwaltungsoptionen

Verwalten Sie Teams, Kanale und erweiterte Funktionen wie E-Mail-Integration und
Dateifreigabe im Teams Admin Center.

Teams fiir Benutzer mit den folgenden Lizenzen aktivieren

~  Bildung — Fakultdt und Mitarbeiter

~  Bildung — Kursteilnehmer
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— Gastzugriff:

/7

% Gastzugriff in Teams ermoglichen: deaktivieren

Gastzugriff

Fugen Sie Personen auBerhalb Ihrer Organisation zu lhren Teams und Kanélen in
Microsoft Teams hinzu. Sie kénnen jeden mit einer gultigen E-Mail-Adresse
einladen, als Gast in Teams mit vollem Zugriff auf Teamchats, Besprechungen und
Dateien teilzunehmen.

@ Bitte warten Sie einige Stunden, bis die Anderung des Gastzugriffs wirksam wird.

Gastzugriff in Teams erméglichen

2.1.34.Einstellungen speichern und tber das ,X“ schlieRen.

2.1.35.,,Microsoft To Do“ auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewahlt X

Name T Beschreibung

Microsoft Teams Verwalten und Aktualisieren Ihrer Microsoft Teams-Einstellungen.
Microsoft To Do Verwalten und Aktualisieren Ihrer To Do-Einstellungen.
Microsoft Viva Insights (ehemals MyAnalytics) Verwalten und aktualisieren Sie die Microsoft Viva Insights (ehemals MyAnalytics)-Einstellungen.

Microsoft-Kommunikation mit Benutzern Personen in lhrer Organisation kénnen E-Mails von Microsc 1 Schulungen und neuen Funktionen erhalt

Microsoft 365-Gruppen Verwalten Sie externe Freigaben und be rlose Gruppen

Moderne Authentifizierung Exchange Online Authentifizierungs-Einstellungen fiir lhre gesamte Ore ation andern.

Multi-Faktor-Authentiﬁzierung Verwalten Sie die Einstellungen der Multi-Faktor-Authentifizierung fiir lhre Benutzer.
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2.1.36. Folgende Einstellungen sind zu treffen:
— Lassen Sie zu, dass lhre Benutzer Listen beitreten und an diesen mitwirken kénnen, die
von auBerhalb der Organisation geteilt wurden: aktivieren
— Lassen Sie fir lhre Benutzern das Empfangen von Pushbenachrichtigungen zu: aktivieren

Microsoft To Do

synchronisiert mit Ihren Aufgaben in Exchange Online, wodurch Sie sie leicht
nachverfolgen und lhren Tag planen kénnen. Um zu steuern, wer auf To Do zugreifen
kann,

v Lassen Sie zu, dass lhre Benutzer Listen beitreten und an diesen mitwirken
kénnen, die von auBerhalb der Organisation geteilt wurden

Wenn Sie diese Einstellung deaktivieren, sobald bereits Listen von auBerhalb
lhrer Organisation freigegeben sind, kénnen lhre Benutzer nicht mehr auf diese
Listen zugreifen. Innerhalb von 24 Stunden werden die Benutzer nicht in der
Lage sein, Beitrage zu leisten oder Aktualisierungen zu sehen. Es kann langer
dauern, ihren schreibgeschitzten Zugriff zu entfernen.

v Lassen Sie fur lhre Benutzern das Empfangen von Pushbenachrichtigungen zu

2.1.37.Einstellungen speichern und Gber das ,X“ schlieRen.
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2.1.38.,,Microsoft-Kommunikation mit Benutzern” auswahlen

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshlt X

Name T Beschreibung

Microsoft Teams Verwalten und Aktualisieren Ihrer Microsoft Teams-Einstellungen

Microsoft To Do Verwalten und Aktualisieren lhrer To

Microsoft Viva Insights (ehemals MyAnalytics) Verwalten und aktualisieren Sie die Microsoft Viva Insights (ehemals MyAnalytics)-Einstellungen.
Microsoft-Kommunikation mit Benutzern Personen in lhrer Organisation kénnen E-Mails von Microsoft zu Schulungen und neuen Funktionen erhalt
Microsoft 365-Gruppen Verwalten Sie externe Freigaben und e Gruppen

Moderne Authentifizierung Exchange Online Authentifizierungs-Einstellungen fiir lhre gesamte Organisation &ndern.

Multi-Faktnr-Authentifizierung Verwalten Sie die Einstellungen der Multi-Faktor-Authentifizierung fiir lhre Benutzer.

2.1.39. Folgende Einstellungen sind zu treffen:
— Microsoft 365 wird verwendet: deaktivieren

Microsoft-Kommunikation mit Benutzern

Personen in lhrer Organisation gestatten, E-Mails von Microsoft zur Nutzung der
Microsoft-Produkte zu empfangen, fiir die sie lizenziert sind.

Benutzer kénnen ihre E-Mail-Einstellungen in ihren

verwalten. Dort kénnen Sie auch angeben, die
vorliegenden Mitteilungen nicht mehr zu erhalten. Microsoft sendet lhren
Benutzern nur relevante Informationen, basierend auf den ihnen zugewiesenen
Lizenzen.

Microsoft die Kontaktaufnahme mit lhren Benutzern zu folgenden Themen
gestatten:

Microsoft 365 wird verwendet

Wiinschen Sie stédrkere Kontrolle iiber Inhalt und Verteilung?

Deaktivieren Sie Microsoft Kommunikation mit Nutzern und senden Sie
stattdessen an bestimmte Personen.

2.1.40. Einstellungen speichern und tber das ,X“ schlieRen.
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2.1.41. ,Microsoft 365 Gruppen” auswahlen

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshlt X

Name | Beschreibung

Microsoft Teams Verwalten und Aktualisieren Ihrer Microsoft Teams-Einstellungen

Microsoft To Do Verwalten und Aktualisieren Ihrer To Do-Einstellungen.

Microsoft Viva Insights (ehemals MyAnalytics) Verwalten und aktualisieren Sie die Microsoft Viva Insights (ehemals MyAnalytics)-Einstellungen.
Microsoft-Kommunikation mit Benutzern Personen in lhrer Organisation kénnen E-Mails von Microsoft zu Schulungen und neuen Funktionen erhalt
Microsoft 365-Gruppen Verwalten Sie externe Freigaben und besit: se Gruppen

Moderne Authentifizierung Exchange Online Authentifizierungs-Einstellungen fiir lhre gesamte Organisation dndern.

MuIti-Faktor—Authentifizierung Verwalten Sie die Einstellungen der Multi-Faktor-Authentifizierung fiir lhre Benutzer.

2.1.42.Folgende Einstellungen sind zu treffen:
Gaste:
— Zulassen, dass Gruppenbesitzer Personen aullerhalb Ihrer Organisation als Gaste zu
Microsoft 365 Groups hinzufiigen kdnnen: deaktivieren
— Zulassen, dass Gaste einer Gruppe auf Gruppeninhalte zugreifen kdnnen: deaktivieren

Microsoft 365-Gruppen

Wihlen Sie Einstellungen fiir Gaste und besitzerlose Gruppen.

Géste

Wihlen Sie aus, wie Gaste von auBerhalb lhrer Organisation mit ihren Benutzern in
Microsoft 365-Gruppen zusammenarbeiten kénnen.

Zulassen, dass Gruppenbesitzer Personen auBerhalb lhrer Organisation als
Gaste zu Microsoft 365-Gruppen hinzufiigen kénnen

Zulassen, dass Gaste einer Gruppe auf Gruppeninhalte zugreifen kénnen

Wenn Sie diese Option nicht auswahlen, werden Géste weiterhin als Mitglieder
der Gruppe aufgefahrt, aber sie erhalten keine Gruppen-E-Mails und kénnen
nicht auf Gruppeninhalte zugreifen. Sie kénnen nur auf Dateien zugreifen, die
direkt mit ihnen geteilt wurden.

Kreisverwaltung Offenbach, Fachdienst Informationstechnologie 26

April 2022



Besitzerlose Gruppen:

— Wenn kein Eigentlimer vorhanden ist, senden Sie eine E-Mail und bitten Sie aktive
Gruppenmitglieder, Eigentlimer zu werden: deaktivieren.

Besitzerlose Gruppen
Alle Gruppen miissen einen Eigentimer haben, um Mitglieder hinzuzufiigen oder

zu entfernen. Besitzer haben eindeutige Berechtigungen wie die Méglichkeit,
Gruppeneinstellungen zu @ndern.

Wenn kein Eigentimer vorhanden ist, senden Sie eine E-Mail und bitten Sie

aktive Gruppenmitglieder, Eigentiimer zu werden

2.1.43. Einstellungen speichern und liber das , X“ schlieSen.

2.1.44.Bevor Einstellungen im Modern Authentication getroffen werden kénnen, missen
Sicherheitseinstellungen im Azure Active Directory gedandert werden.
Hierzu muss liber das Menu , Azure Active Directory” ge6ffnet werden.

Setup

Vi
b Berichte
@

Status

Admin Center
Sicherheit
Compliance
Azure Active Directo...
Exchange
SharePoint
Teams

Alle Admin Center

Angeheftet anzeigen
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2.1.45.1m ,,Azure Active Directory Admin Center” im Men die Schaltflache , Azure Active Directory”

auswahlen.
Azure Active Directory Admin Center

& Dashboa

el Dashboard o S(

= Alle Dienste Az
% FAVORITEN

B Azure Active Directory O Oberg

&& Benutzer @ vorsc

LY Unternehmensanwendung... X Erlzglr

Verwalter

&4 Benuf

2.1.46. Uber den Punkt ,Verwalten die , Eigenschaften” auswiahlen.

Verwalten

4k Benutzer

&+ Gruppen

6i External Identities

4t Rollen und Administratoren
& Verwaltungseinheiten

i Unternehmensanwendungen
LN Gerdte

5 App-Registrierungen

(&) Identity Governance

i Anwendungsproxy

4 Lizenzen
B Azure AD Connect

g=| Mamen der benutzerdefinierten
Doméanen

D Mobilitat (MDM und MAM)
Zurticksetzen des Kennworts

Il Unternehmensbranding

& Benutzereinstellungen

ill Eigenschaften

@ sicherheit
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2.1.47.In den Eigenschaften den Punkt , Sicherheitsstandards verwalten” auswahlen.

Dashboard > Schule Allgemein

'|' Schule Aligemein | Eigenschaften

: Azure Active Directory

Bl Anwendungsproxy

Mandanteneigenschaften

Name *
& Lizenzen | schule Allgemeir| v
B Azure AD Connect Land oder Region
k=l Namen der benuizerdefinierten Germany
Domanen
Standort
P Mobilitst (MDM und MANM) EU Model Clause compliant datacenters
Zuriicksetzen des Kennwarts Benachrichtigungssprache
Il Unternehmensbranding | Deutsch hd ‘
& Benutzereinstellungen Mandanten-1D
— | el11ae61f-0fac-40b7-aB84-cebc7i720421 ] ‘
ill Eigenschaften
@ Sicherheit Technischer Kontakt
| Digitale-Schule@kreis-offenbach.de /‘
Uberwachung
Globaler Datenschutzkontakt
2 Anmeldeprotokolle | /‘
Uberwachungsprotakalle URL zur Datenschutzerkldrung
& Bereitstellungsprotokalle | /‘

i@ Protokollznzlyse
Diagnoseeinstellungen

@ Arbeitsmappen

il Nutzung & Erkenntnisse (. dAEw

% Ergebnisse von Sicherheitsstandards verwalten
Massenvorgangen (Vorschau)

Zugriffsverwaltung flir Azure-Ressourcen

Laura Mayer (. mayer@408999.onmicrosoft.com) kann den Zugriff auf alle Azure-Abonnements und
Verwaltungsgruppen in diesem Mandanten verwalten, Weitere Informationen
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2.1.48. Folgende Einstellungen sind zu treffen:
— Sicherheitsstandards aktivieren: deaktivieren

Sicherheitsstandards aktivieren X

Sicherheitsstandards sind grundlegende Mechanismen fiir die
Identitatssicherheit, die von Microsoft empfohlen werden. Sofern
aktiviert, werden diese Empfehlungen in Ihrer Organisation
automatisch durchgesetzt. Administratoren und Benutzer sind so
besser vor allgemeinen identitdtsbezogenen Angriffen geschtitzt.
Weitere Informationen 7

Sicherheitsstandards aktivieren
[ S

Wir wlirden gerne wissen, warum Sie die Sicherheitsstandards
deaktivieren, damit wir Verbesserungen vornehmen kénnen.

O Meine Organisation verwendet den bedingten Zugriff.
O Meine Organisation kann keine Apps/Gerate verwenden.

O Meine Organisaticn hat zu viele Multi-Faktor-
Authentifizierungsherausforderungen bei der Anmeldung

@:J Meine Organisation erhalt zu viele Registrierungsanforderungen
flr die Multi-Faktor-Authentifizierung

(_) Sonstige

2.1.49.Einstellungen speichern und tber das ,X“ schlieRen.

2.1.50. Jetzt kdnnen Uber die Einstellungen Ihrer Organisation die Einstellungen der ,,Modern
authentication” getroffen werden.
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2.1.51. Hierfiir wieder zum Microsoft Admin Center wechseln und die ,,Modern Authentication”
auswabhlen

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshlt X

Name T Beschreibung

Microsoft Teams Verwalten und Aktualisieren Ihrer Microsoft Teams-Einstellungen

Microsoft To Do Verwalten und Aktualisieren Ihrer To Do-Einstellungen.

Microsoft Viva Insights (ehemals MyAnalytics) Verwalten und aktualisieren Sie die Microsoft Viva Insights (ehemals MyAnalytics)-Einstellungen.
Microsoft-Kommunikation mit Benutzern Personen in lhrer Organisation kénnen E-Mails von Microsoft zu Schulungen und neuen Funktionen erhalt
Microsoft 365-Gruppen Verwalten Sie externe Freigaben und besitzerlose Gruppen.

Moderne Authentifizierung Exchange Online Authentifizierungs-Einstellungen fir lhre gesamte Organisation &ndern.

Multi-Faktor-Authentifizierung Verwalten Sie die Einstellungen der Multi-Faktor-Authentifizierung fiir Ihre Benu

2.1.52. Folgende Einstellungen sind zu treffen:
— Moderne Authentifizierung fiir Outlook 2013 for Windows und hoéher einschalten
(empfohlen): aktivieren

Moderne Authentifizierung

Moderne Authentifizierung in Exchange Online bietet Ihnen eine Vielzahl
verschiedener Maglichkeiten zur Erhéhung der Sicherheit in |hrer Organisation mit
Funktionen wie bedingtem Zugriff und Multi-Faktor-Authentifizierung (MFA).
Wenn Sie in Outlook 2013 fur Windows oder héher "Moderne Authentifizierung”
aktivieren, wird MFA zur Anmeldung bei Exchange Online-Postfachern verbindlich
vorgeschrieben.

Die Basisauthentifizierung ist die weniger sichere Methode, die von &lteren
Clientanwendungen verwendet wird. Microsoft empfiehlt, dass Sie die

Basisauthentifizierung fur lhre Organisation deaktivieren. Sie kdnnen entweder

, um die Basisauthentifizierung
fiir alle Protokolle zu deaktivieren oder die Steuerelemente unten verwenden, um
sie nur fur bestimmte Protokolle zu deaktivieren.

v Moderne Authentifizierung fir Outlook 2013 fur Windows und héher
einschalten (empfohlen)
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— Zugriff auf Basisauthentifizierungsprotokolle zulassen:
Outlook-Client: aktivieren

Exchange ActiveSync (EAS): aktivieren
Autodiscover: aktivieren

IMAP4: aktivieren

POP3: aktivieren

K/
0.0

7
0.0

K/
.0

-,

K/
.0

-,

7
0.0

@ Bevor Sie die Basisauthentifizierung fiir Protokolle deaktivieren, sehen Sie sich lhre
Anmeldeberichte im Azure-Portal an, um sicherzustellen, dass die Benutzer in lhrer
Organisation sie nicht verwenden.

Zugriff auf Basisauthentifizierungsprotokolle zulassen

~ Outlook-Client

Umfasst Protokolle fiir Exchange-Webdienste, MAPI Gber HTTP,
Offlineadressbuch und Outlook Anywhere.

Exchange ActiveSync (EAS)
Wird von einigen E-Mail-Clients auf mobilen Geraten verwendet.

AutoErmittlung

Wird von Outlook- und EAS-Clients zum Suchen und Herstellen einer
Verbindung mit Postfachern in Exchange Online verwendet.

IMAP4
Wird von IMAP-E-Mail-Clients verwendet.

POP3
Wird von POP-E-Mail-Clients verwendet.

+» Authenticated SMTP: aktivieren
% Exchange Online PowerShell: aktivieren

v Authentifiziertes SMTP

Wird von POP und IMAP-Clients zum Senden von E-Mail-Nachrichten
verwendet.

Exchange Online PowerShell

Wird verwendet, um eine Verbindung zu Exchange Onlinemit Remote-
PowerShell herzustellen.

2.1.53. Einstellungen speichern und tber das ,X“ schlieRen.
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2.1.54. ,Neuigkeiten” auswahlen.

Dienste  Sicherheit und Datenschutz  Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshit X

Name T Beschreibung

Neues in Office Verwalten, welche Office Features in den Neuigkeiten erscheinen

Neuigkeiten Wihlen Sie aus, wie Neuigkeiten tber lhre Organisation und Branche gesendet und lhren Benutzern ang

Office im Web Benutzern das Offnen von Dateien, die in einem Drittanbieter-Speicherdienst gespeichert sind, in Office
Office-Installationsoptionen Wihlen Sie aus, wie haufig Benutzer Funktions Updates und die Office Apps erhalten, die von Benutzern
Office-Skripts Benutzern das Automatisieren ihrer Aufgaben in Office im Web gestatten

Produktivitatsbewertung Verwalten Sie Datenschutz-Steuerelemente fiir die Produktivitétsbewertung.

SharePoint xternes Teilen kontrollieren.

2.1.55. Folgende Einstellungen sind zu treffen:
Microsoft Edge-Seite ,Neue Registerkarte”
— Microsoft 365-Inhalte auf der neuen Registerkartenseite von Microsoft Edge aktivieren:
aktivieren
— ,Mein Feed“-Inhalt auf der neuen ,Microsoft Edge“-Registerkartenseite anzeigen:
aktivieren

Neuigkeiten

Microsoft Edge-Seite “Neue Registerkarte”

(i) Sie miissen Microsoft Edge Version 87.0 oder héher verwenden, um Einstellungen fiir
die Microsoft Edge-Seite “Neue Registerkarte” zu dndern.

v Microsoft 365-Inhalte auf der neuen Registerkartenseite von Microsoft Edge
aktivieren

v "Mein Feed"-Inhalt auf der neuen "Microsoft Edge"-Registerkartenseite
anzeigen

Benutzern werden personalisierte Nachrichten und andere Inhalte angezeigt.
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Standardfeed fir neue ,,Microsoft Edge“-Registerkartenseite auswahlen:

— Benutzer werden standardmaRig auf ,Mein Feed” festgelegt: deaktivieren
— Benutzer werden standardmaRig auf Microsoft 365 festgelegt: deaktivieren

Standardfeed fiir neue "Microsoft Edge"-Registerkartenseite auswahlen

Wahlen Sie aus, ob Benutzer standardméaBig "Mein Feed"-Inhalte oder
Microsoft 365-Inhalte verwenden.

Benutzer werden standardmaBig auf "Mein Feed" festgelegt.

Benutzer werden standardmé&Big auf Microsoft 365 festgelegt.

Speichern

2.1.56. Einstellungen speichern und liber das , X“ schliefSen.

2.1.57.,,0ffice im Web“ auswahlen.

Dienste  Sicherheit und Datenschutz  Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshit X

Name 7 Beschreibung

Neues in Office Verwalten, welche Office Features in den Neuigkeiten erscheinen

Neuigkeiten Waéhlen Sie aus, wie Neuigkeiten Gber lhre Organisation und Branche gesendet und lhren Benutzern ang
Office im Web Benutzern das Offnen von Dateien, die in einem Drittanbieter-Speicherdienst gespeichert sind, in Office

Office-Installationsoptionen Wihlen Sie aus, wie hiufig Benutzer Funktions Updates und die Office App alten, die von Benutzern)|

Office-Skripts Benutzern das Automatisieren ihrer Aufgaben in Office im Web gestatten

Produktivitdtsbewertung Verwalten Sie Datenschutz-Steuerelemente fiir die Produktivitatsbewertung.

SharePoint Externes Teilen kontrollieren.
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2.1.58. Folgende Einstellungen sind zu treffen:
— Benutzern das Offnen von Dateien, die in einem Drittanbieter-Speicherdienst in Office im
Web gespeichert sind, gestatten: aktivieren

Office im Web

Sie kénnen festlegen, dass Ihre Benutzer bestimmte externe Dateien 6ffnen kdnnen,
wahrend Sie in Office im Web arbeiten. Wenn Sie dies zulassen, Bedenken Sie, dass
Microsoft die Nutzungsbedingungen und Datenschutzrichtlinien dieser Drittanbieter
nicht kontrolliert.

v Benutzern das Offnen von Dateien, die in einem Drittanbieter-Speicherdienst in
Office im Web gespeichert sind, gestatten

Speichern

2.1.59. Einstellung speichern und lber das ,X“ schlieRen.

2.1.60. ,0Office-Installationsoptionen” auswahlen.

Dienste  Sicherheit und Datenschutz  Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewahlt X

Name 7T Beschreibung
Neues in Office Verwalten, welche Office Features in den Neuigkeiten erscheinen
Neuigkeiten Wihlen Sie aus, wie Neuigkeiten Gber lhre Organisation und Branche gesendet und Ihren Benutzern ang

Office im Web Benutzern das Offnen von Dateien, die in einem Drittanbieter-Speicherd peichert sind, in Office

Office-Installationsoptionen Wahlen Sie aus, wie haufig Benutzer Funktions Updates und die Office Apps erhalten, die von Benutzern

Office-Skripts Benutzern das Automatisieren ihrer Aufgaben in Office im Web gestatten.
Produktivitdtsbewertung Verwalten Sie Datenschutz-Steuerelemente fiir die Produktivitdtsbewertung.

SharePoint Externes Teilen kontrollieren.
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2.1.61. Folgende Einstellungen sind zu treffen:

— Featureupdates:
+* Sobald sie bereit sind (Aktueller Kanal): aktivieren

Office-Installationsoptionen

Featureupdates Installation

Wiéhlen Sie aus, wie oft Ihre Benutzer Featureupdates fur Office-Apps erhalten sollen,
die auf Geraten unter Windows installiert sind. lhre Auswahl gilt fir neue und
vorhandene Installationen.

Sobald sie bereit sind (aktueller Kanal, empfohlen) (1)
Geréte bleiben bis zum nachsten Update in Version 2207 erhalten.

Einmal im Monat (Monatlicher Enterprise-Kanal) 0)
Geréte werden bis zum nachsten Update wieder auf Version 2206 umgestellt.

Alle sechs Monate (Halbjshrlicher Enterprise-Kanal) (i)
Geréte werden bis zum nachsten Update wieder auf Version 2202 umgestellt.

— Installation

7

«» Apps fir Windows und mobile Gerite:
» Office (enthalt Skype for Business): aktivieren
> Skype for Business (eigenstandig): deaktivieren

Office-Installationsoptionen
Featureupdates Installation

Microsoft Apps auswéhlen, die Benutzer auf lhren eigenen Geréten installieren
kénnen

Office-Apps, die Benutzer installieren kénnen

Wibhlen Sie aus, ob lhre Nutzer Office Apps auf ihren eigenen Geréaten installieren
kénnen. Wenn Sie dies nicht zulassen, kénnen Sie stattdessen

Apps fiir Windows und mobile Gerite
~ Office (enthalt Skype for Business)

Skype for Business (eigensténdig)
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«» Apps fur MAC:
» Office: aktivieren
» Skype vor Business (X El Capitan 10.11 oder h6her): deaktivieren

Apps fiir Mac
v Office

Skype for Business (X El Capitan 10.11 oder héher)

2.1.62.Einstellungen speichern und tber das ,X“ schlieRen.

2.1.63.,,0Office Scripts” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewshit X

Name 7 Beschreibung

Neues in Office Verwalten, welche Office Features in den Neuigkeiten erscheinen

Neuigkeiten Wahlen Sie aus, wie Neuigkeiten tiber lhre C sation und Branche gesendet und |hren Benutzern ang
Office im Web Benutzern das Offnen von Dateien, die in einem Drittanbieter-Speicher gespeichert sind, in Office

Office-Installationsoptionen Wahlen Sie aus, wie haufig Benutzer Funktions Updates und die Office Apps erhalten, die von Benutzern|

Office-Skripts Benutzern das Automatisieren ihrer Aufgaben in Office im Web gestatten

Produktivitdtsbewertung Verwalten Sie Datenschutz-Steuerelemente fiir die Produk ewertung.

SharePoint Externes Teilen kontrollieren.
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2.1.64. Folgende Einstellungen sind zu treffen:
— Benutzern das Automatisieren ihrer Aufgaben in Excel im Web gestatten: aktivieren
& Jeder”

Office-Skripts

@ Planen Sie bis zu 48 Stunden ein, bis Office-Skripts-Einstellungsanderungen wirksam
werden.

Office-Skripts ermdglicht Benutzern, lhre Aufgaben zu automatisieren, indem Sie
Skripts in Excel im Web aufzeichnet, bearbeitet und ausfiihrt. Office-Skripts
funktioniert mit Power Automate, und die Benutzer konnen Skripts far
Arbeitsmappen unter Verwendung des Excel Online (Business)-Connectors
ausfiihren. Sie sollten lhre vorhandenen Richtlinien fur die Verhinderung von
Datenverlust Gberprifen, damit die Daten bei Verwendung von Office-Skripts
geschuitzt bleiben.

v Benutzern das Automatisieren ihrer Aufgaben in Excel im Web gestatten
Aktivieren Sie Office-Skripts fiir Ihre Organisation.

Jeder

Bestimmte Gruppe

— Zulassen, dass Benutzer mit Zugriff auf Office Scripts ihre Skripts flir andere Personen in
der Organisation freigeben: aktivieren
s Jeder”

— Benutzern den Zugriff auf Office Scripts die Ausfiihrung lhrer Skripts mit Power Automate
erlauben: aktivieren
< leder”

v Zulassen, dass Benutzer mit Zugriff auf Office-Skripts ihre Skripts fiir andere
Personen in der Organisation freigeben
Keine externe Freigabe zugelassen.

Jeder

Bestimmte Gruppe

Benutzern den Zugriff auf Office-Skripts die Ausfiihrung Ihrer Skripts mit
Power Automate erlauben.

Benutzer kénnen Ablaufe erstellen, die Office-Skripts mit dem Excel Online
(Business)-Connector ausfiihren.

Jeder

Bestimmte Gruppe

2.1.65. Einstellungen speichern und liber das , X“ schliel3en.
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2.1.66.,SharePoint” auswahlen.

Dienste  Sicherheit und Datenschutz  Organisationsprofil Alle Einstellungen durchs...

38 Elemente 1 ausgewdhit X

[NETT Beschreibung

Neues in Office Verwalten, welche Office Features in den Neuigkeiten erscheinen

Neuigkeiten Wihlen Sie aus, wie Neuigkeiten tber lhre O isation und Branche gesendet und lhren Benutzern ang

Office im Web Benutzern das Offnen von Dateien, die in einem Drittanbieter-Speicherdienst gespeichert sind, in Office
Office-Installationsoptionen Wihlen Sie aus, wie haufig Benutzer Funktions Updates und die Office Apps erhalten, die von Benutzern
Office-Skripts Benutzern das Automatisieren ihrer Aufgaben in Office im Web gestatten

Produktivitatsbewertung Verwalten Sie Datenschutz-Steuerelemente fiir die Produktivitétsbewertung.

SharePoint Externes Teilen kontrollieren.

2.1.67.Folgende Einstellungen sind zu treffen:
— Benutzer kénnen teilen mit:
¢+ Nur Personen in lhrer Organisation — kein externes Teilen zuldssig: aktivieren

SharePoint

Wihlen Sie aus, wie |hre Benutzer SharePoint Websites teilen kénnen, die in lhrer
Organisation erstellt wurden.

Benutzer kénnen teilen mit:
Nur Personen in lhrer Organisation — kein externes Teilen zuldssig

Nur vorhandene Géste — Nur Géste, die bereits im Verzeichnis lhrer
Organisation vorhanden sind.

Neue und vorhandene Gaste — Gaste missen sich anmelden oder einen
Priufcode angeben.

) Jeder — Nutzer kénnen Dateien und Ordner Gber Links freigeben, fir die keine
Anmeldung erforderlich ist

Erweiterte Optionen fiir externes Teilen

Externes Teilen nach Doméne einschrénken, externe Freigabe fiir nur angegebene
Sicherheitsgruppen zulassen, und mehr im Admin Center SharePoint.

2.1.68. Einstellungen speichern und tber das ,X“ schlieRen.
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2.1.69. ,Sway” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

37 Elemente 1 ausgewshlt X

Name 7 Beschreibung

Suche und Intelligence-Nutzungsana|yse Analysieren Sie Microsoft Suchaktivitdten von Personen in lhrer Organisation.

Sway Freigabe-und Inhaltsquellen verwalten, die fir Sway zuge

Verzeichnissynchronisierung Benutzer mithilfe von Azure Active Directory in die Cloud synchronisieren.

Viva Learning Wahlen Sie die Inhalts Anbieter aus, die Benutzer durch suchen kénnen, wenn Sie die Viva Learning in M
Whiteboard Benutzern den Zugriff auf Microsoft Whiteboard sowie die Zusammenarbeit an geteilten Whiteboards g

1]

Zustimmung von Benutzern zu Apps Wihlen Sie aus, ob Benutzer Apps den Zugriff auf die Daten Ihrer Organisation zulassen durfen

2.1.70. Folgende Einstellungen sind zu treffen:
— Teilen:
¢ Personen in Ihrer Organisation das Teilen ihrer Sways mit Personen auRerhalb lhrer
Organisation gestatten: deaktivieren
Personen in lhrer Organisation Personen und Sicherheitsgruppen nachschlagen
lassen: deaktivieren

7
'0

*,

Sway

Sway erleichtert das Erstellen und Teilen interaktiver Berichte, persénlicher
Geschichten, Prasentationen, Newsletter und mehr. Es gibt praktisch keine Grenze
fur das, was Sie kreativ mit Sway ausdriicken kénnen.

Mithilfe dieser Einstellung kénnen alle Benutzer in lhrer Organisation Sway
verwenden. Um Sway nur fiir einen einzelnen Benutzer zuzulassen,

Teilen

Personen in lhrer Organisation das Teilen ihrer Sways mit Personen auBerhalb
Ihrer Organisation gestatten

Personen in lhrer Organisation Personen und Sicherheitsgruppen
nachschlagen lassen.
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— Inhaltsquellen:

+» Flickr: deaktivieren
Pickit: deaktivieren
Wikipedia: deaktivieren
» YouTube: deaktivieren

7
0.0

/
.0

-,

o

Inhaltsquellen

Die Inhaltsquellen kontrollieren, die Personen in lhrer Organisation lhren Sways
hinzufiigen kénnen.

Flickr

Pickit

Wikipedia
Wenn Sie Wikipedia nicht zulassen, deaktivieren Sie die Funktion "Mit einem

Thema beginnen” in Sway. Diese Funktion hilft Nutzern bei den ersten
Schritten, indem eine Gliederung mit Themen vorgeschlagen wird, Gber die sie
moglicherweise schreiben méchten.

YouTube

2.1.71.Einstellungen speichern und tber das ,X“ schlieRen.

2.1.72.,Whiteboard” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

37 Elemente 1 ausgewshit X

Name T Beschreibung

Suche und Intelligence-Nutzungsanalyse Analysieren Sie Microsoft Suchaktivitdten von Personen in Ihrer Organisation.
Sway Freigabe-und Inhaltsquellen verwalten, die fiir Sway zugel sind.
Benutzer mithilfe von Azure Active Directory in die Cloud synchronisieren.

Verzeichnissynchronisierung

Viva Learning Wihlen Sie die Inhalts Anbieter aus, die Benutzer durch suchen kénnen, wenn Sie die Viva Learning in M|

Whiteboard Benutzern den Zugriff auf Microsoft Whiteboard sowie die Zusammenarbeit an geteilten Whiteboards g

Zustimmung von Benutzern zu Apps Wahlen Sie aus, ob Benutzer Apps den Zugriff auf die Daten lhrer Organisation zul
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2.1.73. Folgende Einstellungen sind zu treffen:
— Aktivieren Sie Whiteboard fir alle in Ihrer Organisation: aktivieren

Whiteboard

Microsoft Whiteboard ist eine visuelle Collaboration-Leinwand fur hybrides
Arbeiten und Lernen.

v Aktivieren Sie Whiteboard fir alle in Ihrer Organisation ein

Diagnosedaten

— Ebene der an Microsoft zu sendenden Diagnosedaten:

7

% Keine: aktivieren

Diagnosedaten

Mit Microsoft Whiteboard kénnen Sie die Ebene der Client-
Softwarediagnosedaten konfigurieren, die von der Whiteboard Client-Software
erfasst werden, die auf den Geraten in Ihrer Organisation ausgeftihrt wird. Diese
Daten werden verwendet, um Whiteboard sicher und aktuell zu halten, Probleme
zu erkennen, zu diagnostizieren und zu beheben sowie Produktverbesserungen
vorzunehmen.

Ebene der an Microsoft zu sendenden Diagnosedaten:

) Erforderlich — Die minimale Menge an Daten, die notwendig sind, um
Whiteboard sicher und aktuell zu halten sowie seine erwartungsgemaBe
Ausfiihrung auf Geréten in lhrer Organisation zu gewahrleisten.

Optional — Zusatzliche Daten, die bei Produktverbesserungen helfen und
erweiterte Informationen bereitstellen, um bei der Erkennung, Diagnose
und Behebung von Problemen zu helfen. Erforderliche Diagnosedaten
sind ebenfalls enthalten.

Keine — Es werden keine Diagnosedaten zu Whiteboard-Clientsoftware,
die auf den Geréten in Ihrer Organisation ausgefihrt wird, an Microsoft
gesendet.
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Optionale verbundene Erfahrungen:

— Die Verwendung optionaler verbundener Erfahrungen in Whiteboard zulassen:
deaktivieren

Optionale verbundene Erfahrungen

In den nachsten Monaten kénnen Sie diese Einstellung weiterhin andern, sie gilt
Jedoch nur fiir unsere vorhandenen Clients, bis sie aktualisiert wurden. Unsere
neuen Kunden nutzen den Office-Cloudrichtliniendienst.

Erlauben Sie die Verwendung optionaler verbundener Erfahrungen im alten
Whiteboard

Board-Freigabe:

— Ermoglichen Sie die einfache gemeinsame Nutzung dlterer Whiteboards von Surface Hub:
deaktivieren

Board-Freigabe

In den nachsten Monaten kénnen Sie diese Einstellung weiterhin dndern, sie gilt
jedoch nur fur die vorhandene Anwendung auf Surface Hub, bis sie aktualisiert
wird.

Benutzer in lIhrer Organisation kénnen von einem Surface Hub aus freigeben, ohne
sich anzumelden. Der Surface Hub nach dem Beenden der Sitzung keinen weiteren
Zugriff auf das freigegebene Whiteboard.

Erméglichen Sie die einfache gemeinsame Nutzung éalterer Whiteboards von
Surface Hub.

OneDrive Speicher

Whiteboard wurde auf OneDrive umgestellt.

2.1.74.Einstellungen speichern und liber das , X“ schliel3en.
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2.1.75. ,Zustimmung von Benutzern zu Apps” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

37 Elemente 1 ausgewshlt X

Name 7 Beschreibung

Suche und Intelligence-Nutzungsana|yse Analysieren Sie Mic t Suchaktivitdten von Personen in Ihrer Organisation.

Sway Freigabe-und Inhaltsquellen verwalten, die fir Sway zuge

Verzeichnissynchronisierung Benutzer mithilfe von Azure Active Directory in die Cloud synchronisieren.

Viva Learning Wihlen Sie die Inhalts Anbieter aus, die Benutzer durch suchen k&nnen, wenn Sie die Viva Learning in M|
Whiteboard Benutzern den Zugriff auf Microsoft Whiteboard sowie die Zusammenarbeit an geteilten Whiteboards g

1]

Zustimmung von Benutzern zu Apps Wihlen Sie aus, ob Benutzer Apps den Zugriff auf die Daten Ihrer Organisation zulassen durfen

2.1.76. Folgende Einstellungen sind zu treffen:
— Zustimmung von Benutzern einholen, wenn Apps in deren Namen den Zugriff auf die
Daten Ihrer Organisation: aktivieren

Zustimmung von Benutzern zu Apps

Apps, die nicht von Microsoft erstellt wurden, miissen vor dem Zugriff auf die
Daten |hrer Organisation genehmigt werden. Mit dieser Einstellung wird gesteuert,
ob Benutzer diese Zustimmung zu Apps erteilen diirfen, die fir die Anmeldung
und fir den Zugriff auf Daten die Verwendung von OpenID Connect und OAuth
2.0 verwenden.

Wenn Sie diese Einstellung aktivieren, werden Benutzer von diesen Apps nach der
Berechtigung zum Zugriff auf die Daten lhrer Organisation gebeten, und die
Benutzer kénnen auswahlen, ob sie diesen Zugriff zulassen méchten. Wenn Sie
diese Einstellung deaktivieren, miissen Administrator diese Apps genehmigen,
bevor sie von Benutzern verwendet werden dirfen. In diesem Fall sollten Sie
erwagen, im Azure-Portal einen Workflow fur die Genehmigung durch den
Administrator einzurichten, damit Benutzer eine Anforderung far die
Genehmigung durch den Administrator senden kénnen, um eine blockierte App zu
verwenden.

v | Zustimmung von Benutzern einholen, wenn Apps in deren Namen den Zugriff
auf die Daten Ihrer Organisation

2.1.77.Einstellungen speichern und liber das , X" schlief3en.
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2.2.Sicherheit und Datenschutz

2.2.1. Zur Registerkarte ,,Sicherheit und Datenschutz” wechseln.

Dienste  Sicherheit und Datenschutz

Name 1

Datensammlung Bing

Datenschutzprofil
Kennwortablaufrichtlinie
Leerlaufsitzungstimeout

Self-Service-Kennwortzuriicksetzung

Teilen

2.2.2.,,Datensammlung Bing” auswahlen.

Dienste  Sicherheit und Datenschutz

Name T

Datensammlung Bing
Datenschutzprofil
Kennwortablaufrichtlinie
Leerlaufsitzungstimeout

Self-Service-Kennwortzuriicksetzung

Kreisverwaltung Offenbach, Fachdienst Informationstechnologie

Organisationsprofil

Organisationsprofil

Alle Einstellungen durchs...

6 Elemente

Beschreibung

Wihlen Sie, ob Bing vom Suchverhalten Ihrer Organisation lernen kann, um die Erge
Festlegen der Datenschutzbestimmungen Ihrer Organisation

Die Kennwortrichtlinie far alle Benutzer in lhrer Organisation festlegen.

Benutzer nach einem Zeitraum der Inaktivitat automatisch bei Office Web Apps abmelden.

Gestatten Sie lhren Benutzern ksetzen ihrer eigenen Kennwdrter, a

wenden,

Steuern Sie den Zugriff von Personen auBerhalb Ihrer Organisation.

Alle Einstellungen durchs...

6 Elemente

Beschreibung

Wihlen Sie, ob Bing vom Suchverhalten Ihrer Organisation lernen kann, um die Ergeb
Festlegen der Datenschutzbestimmu
Die Kennwortrichtlinie fi

lle Benutzer in lhrer Org tion festlegen.

Benutzer nach einem Zeitraum der Inaktivitit automatisch bei Office Web Apps abmelden.

tatten Sie lhren Benutzern das Zuriicksetzen ihrer eigenen Kennwdrter, anstatt sich wegen Hi
nden.

Steuern Sie den Zugriff von Personen auBerhalb |hrer Organisation.

April 2022
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2.2.3.Folgende Einstellungen sind zu treffen:
— Zulassen, dass Bing Organisationsdaten erfasst, um die Sucherfahrung zu verbessern:
deaktivieren

Datensammlung Bing

Wahlen Sie, ob Bing vom Suchverhalten lhrer Organisation lernen kann, um die
Ergebnisse zu verbessern.

Zulassen, dass Bing Organisationsdaten erfasst, um die Sucherfahrung zu
verbessern

2.2.4.Einstellung speichern und tber das , X“ schlieRen.

2.2.5., Datenschutzprofil” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

6 Elemente

Name T Beschreibung

Datensammlung Bing Wahlen Sie, ob Bing vom Suchverhalten |hrer Organisation lernen kann, um die Ergebn u verbessern,|
Datenschutzprofil Festlegen der Datenschutzbestimmungen Ihrer Organisation
Kennwortablaufrichtlinie Die Kennwortrichtlinie fur alle Benutzer in Ihrer Org gen.

Leerlaufsitzungstimeout Benutzer nach einem Zeitraum der Inaktivitdt automatisch bei Office Web Apps abmelden.

Self-Service-Kennwortzuriicksetzung ¢ tten Sie lhren Benutzern das Zuriicksetzen ihrer eigenen Kennwérter, anstatt sich wegen Hi (1]

Steuern Sie den Zugriff von Personen auBerhalb Ihrer Organisation.
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2.2.6. URL zur Datenschutzrichtlinie lhrer Organisation und die E-Mail-Adresse lhres
Datenschutzkontakts festlegen.

Datenschutzprofil

Legen Sie die URL zur Datenschutzrichtlinie Ihrer Organisation und die E-Mail-
Adresse Ihres Datenschutzkontakts fest.

Datenschutzbestimmungen der Organisation

Datenschutzkontakt der Organisation

| e

2.2.7.Einstellung speichern und tber das ,X“ schlieRen.

2.2.8.,Kennwortablaufrichtlinie” auswahlen.

Dienste  Sicherheit und Datenschutz  Organisationsprofil Alle Einstellungen durchs...

6 Elemente

Name T Beschreibung
Datensammlung Bing Wihlen Sie, ob Bing vom Suchverhalten Ihrer Organisation lernen kann, um die Ergebnisse zu verbessern)
Datenschutzprofil Festlegen der Datenschutzbestimmungen Ihrer Organisation

Kennwortablaufrichtlinie Die Kennwortrichtlinie far alle Benutzer in lhrer Organisation festlegen.

Leerlaufsitzungstimeout Benutzer nach einem Zeitraum der Inaktivitat automatisch bei Office Web Apps abmelden.

Self-Service-Kennwortzuriicksetzung Gestatten Sie Ihren Benutzern das Zuriicksetzen ihrer eigenen Kennwérter, anstatt sich wegen Hi Q
wenden

Teilen Steuern Sie den Zugriff von Personen auBerhalb Ihrer Organisation.
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2.2.9.Folgende Einstellungen sind zu treffen:
— Kennworter festlegen, sodass sie nach einer Anzahl von Tagen ablaufen: aktivieren

Kennwortablaufrichtlinie

Die hier ausgewahlte Richtlinie gilt fur alle in lhrer Organisation.

v Kennworter so festlegen, dass sie nie ablaufen (empfohlen)

2.2.10. Einstellung speichern und tber das ,X“ schlieRen.

2.2.11.,Teilen“ auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

6 Elemente

Name T Beschreibung

Datensammlung Bing Waéhlen Sie, ob Bing vom Suchverhalten |hrer Organisation lernen kann, um die Ergeb u verbessern,

Datenschutzprofil Festlegen der Datenschutzbestimmungen Ihrer

Kennwortablaufrichtlinie Die Kennwortrichtlinie fur alle Benutzer in Ihrer Org

Leerlaufsitzungstimeout Benutzer nach einem Zeitraum der Inaktivit4t automatisch bei Office Web Apps abmelden.

Self-Service-Kennwortzuriicksetzung tten Sie lhren Benutzer iricksetzen ihrer eigenen Kennwérter, anstatt sich wegen Hi (1]
den.

Teilen Steuern Sie den Zugriff von Personen auBerhalb Ihrer Organisation.
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2.2.12. Folgende Einstellungen sind zu treffen:
— Benutzer dirfen neue Gaste zur Organisation hinzufligen: deaktivieren

Teilen

Wenn diese Einstellung aktiviert ist, kdnnen alle Benutzer Personen auBerhalb der
Organisation als Gaste hinzufiigen, die dann auf der Seite ,Gastbenutzer” angezeigt
werden. Ist diese Einstellung nicht aktiviert, kbnnen nur Administratoren Gaste
hinzufiigen.

Such eine
moglich.

Benutzer dirfen neue Gaste zur Organisation hinzufiigen

2.2.13. Einstellung speichern und lber das ,X“ schlieRen.
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2.3. Organisationsprofil
2.3.1.Zur Registerkarte ,,Organisationsprofi

IM

wechseln.

Start > Einstellungen der Organisation Heller Modus

Einstellungen der Organisation

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

8 Elemente

Name 7 Beschreibung

Benutzerdefinierte App-Startfeldkacheln Fiigen Sie dem Office App-Startfeld Ihrer Benutzer Kacheln hi und SharePoint Websites {
Benutzerdefinierte Designs 0 ganisation anpassen
Datenspeicherort Anz . wo Microsoft Ihre Daten fiir jeden von lhnen verwendeten Dienst speichert.

Helpdeskinformationen Optimieren Sie den Benutzersupport durch Hinzufiigen von angepassten Kontaktinformationen

2.3.2.,,Datenspeicherort” auswahlen.

Start > Einstellungen der Organisation Heller Modus

Einstellungen der Organisation

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

8 Elemente

Name T Beschreibung

Benutzerdefinierte App—S‘lartfeIdkacheIn Fiigen Sie dem Office App-Startfeld Ihrer Benutzer Kacheln hinzu, die Websites und SharePoint Websites {

Benutzerdefinierte Designs Office 365 fur Ihre Organisation anpa

Datenspeicherort f en, wo Micr t lhre Daten fiir jeden von |lhnen verwendeten Dienst speichert.

Helpdeskinformationen Optimieren Sie den Benutzersupport durch Hinzuftigen von angepassten Kontaktinformationen
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2.3.3.Folgende Einstellungen sollten vorhanden sein:
— Exchange = mind. Europdische Union (besser: Deutschland)
— SharePoint = mind. Europaische Union (besser: Deutschland)
— Microsoft Teams = mind. Europdische Union (besser: Deutschland)

Datenspeicherort

Als Teil unseres Transparenzprinzips verdffentlichen wir den Standort, an dem
Microsoft lhre Kundeninhalte speichert. Weitere Informationen zu den vertraglichen
Verpflichtungen von Microsoft finden Sie in den

Dienst Ruhende Daten
Exchange Deutschland
SharePoint Européische Union

Microsoft Teams Deutschland

Né&heres zu Anwendungen, die Sie nicht abonniert haben, finden Sie unter

2.3.4.Uber das , X“ schlieRen.

2.3.5., Helpdesk-Informationen” wahlen.

Start > Einstellungen der Organisation Heller Modus

Einstellungen der Organisation

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

8 Elemente

Name 7 Beschreibung

Benutzerdefinierte App-startfeldkachem Fiigen Sie dem Office App-Startfeld Ihrer Benutzer Kacheln hinzu, die Websites und SharePoint Websites {

Benutzerdefinierte Designs Office 365 fiir Ihre Organisation anpassen

Datenspeicherort Anzeigen, wo Microsoft lhre Daten fiir jeden von lhnen verwendeten Dienst speichert.

Helpdeskinformationen Optimieren Sie den Benutzersupport durch Hinzuftigen von angepassten Kontaktinformationen
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2.3.6.Folgende Einstellungen sind zu treffen:
— lhre Helpdesk-Kontaktinformationen hinzufiigen: deaktivieren

Helpdesk-Informationen

Optimieren Sie den Benutzersupport, indem Sie die Kontaktinformationen |hrer
Organisation zum Office 365-Hilfebereich hinzufligen. Sie werden unterhalb der
Standardhilfethemen angezeigt.

lhre Helpdesk-Kontaktinformationen hinzuftigen

2.3.7.Einstellungen speichern und liber das , X“ schlieBen.

2.3.8.,,Organisationsinformationen” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

8 Elemente 1 ausgewahlt X

Name | Beschreibung

Organisationsinformationen Aktualisieren der Kontaktinformationen lhrer Organisation wie lhre Adresse, Telefonnummer und den tech

Releaseeinstellungen Waihlen Sie aus, wie |hre Org ion neue Funktionen und Dienstupdates von Office 365 erhalt.

Support-Integration Integrieren Sie lhre internen Supporttools in Office.

Tastenkombinationen ufgaben mit der Tastatt ren. Sie kénnen auch die vollsta
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2.3.9. Alle Felder so gut wie moglich ausfillen und standig aktuell halten.

Organisationsinformationen

Diese Informationen werden an Orten wie Anmeldeseiten und Rechnungen an lhre
Organisation angezeigt.

StraBe Appartement oder Suite

Ort Bundesland/Kanton

Postleitzahl Land oder Region

Telefon
Geben Sie den Landercode oder Sonderzeichen nicht an, z. B. 4255550199.

+49

Technischer Kontakt
Geben Sie die E-Mail-Adresse des priméren technischen Office 365-Administrators
Ihrer Organis: ein, der Dienststatusinformationen empfangen soll.

Bevorzugte Sprache

‘ Deutsch

2.3.10. Eingaben speichern und Gber das ,X“ schlieRen.

2.3.11. ,Releaseeinstellungen” auswahlen.

Dienste  Sicherheit und Datenschutz ~ Organisationsprofil Alle Einstellungen durchs...

8 Elemente 1 ausgewahlt X
Name | Beschreibung
Organisationsinformationen Aktualisieren der Kontakt ionen |h ganisation wie lhre Ad elefonnummer und den tecH
Releaseeinstellungen Wahlen Sie aus, wie lhre Orc ion neue Funktionen und Dienstupdates von Office 365 erhalt.

Support-Integration Integrieren Sie lhre internen Supporttools in Office.

Tastenkombinationen iele g Aufgaben mit der r ausfihren. Si ge Liste der unterstitz!

Kreisverwaltung Offenbach, Fachdienst Informationstechnologie 53

April 2022



2.3.12. Folgende Einstellungen sind zu treffen:
— Standardrelease fiir alle: aktivieren

Releaseeinstellungen

Wahlen Sie aus, wie lhre Organisation neue Funktionen und Dienstupdates von
Office 365 erhalt.

Diese Einstellung wirkt sich nicht darauf aus, wie Office-Apps wie Word und
Excel, neue Features und Updates erhalten. Um auszuwahlen, wann Office-Apps
neue Features und Updates erhalten sollen, gehen Sie zu

Standardrelease fiir alle

Ilhre gesamte Organisation erhélt Updates, wenn wir sie fur alle
veroffentlichen.

) Gezieltes Release fiir alle
Ihre gesamte Organisation erhélt Updates frihzeitig.
Gezieltes Release fiir ausgewdhlte Benutzer

Wahlen Sie Personen aus, die Updates friihzeitig erhalten sollen, um diese als
Vorschau zu begutachten, bevor sie fiir alle anderen freigegeben werden.

2.3.13. Einstellungen speichern und tber das ,X“ schlieRen.
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